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Konu: Acik Kaynakli VNC Sistemlerinde Tespit Edilen Glivenlik Ac¢iklari Hakkinda
Aciklama: Acik kaynakli VNC yazilimlarinda tespit edilen glivenlik aciklari; saldirganlarin sistemlere yetkisiz
erisim kazanabilmesine veya uzaktan kod calistirarak kottictl yaziim kurabilmelelerine izin vermektedir.

(RealVNC, TightVNC, TurboVNC, LibVNC, UltraVNC)

ALINACAK ONLEMLER

L] VNC YAZILIMLARININ SiLINMESI

VNC protokolil ile erisim saglanan sistemlerde yiikli olan VNC
yaziimlarinin sistemlerden kaldirilmasi

@& GUCLU PAROLALAR BELIRLEYIN.
VNC protokolii ile erisim saglanan sistemlerde parola

kullanilmamasi veya bos/basit parola kullanilmasi durumunda
parolalarin bos/basit parola olmayacak sekilde degistirilmesi.

£¥ ERISIM KISITLAMASI

VNC servisinin calistigi sistemlerde IP adresi bazli
tanimlamalar yapilarak kisitli kisilere erisim izni verilmesi

FoS " %
é;:g ANTiIVIRUS PROGRAMI KULLANIN.

programi kullaniniz.

Bu e-posta;

Kurumsal SOME Kurulum ve Yd&netim Rehberinin _“Kurum _ici calismalarninin
gerceklestirilmesi” baslikli 4.1.1 maddesi uyarinca bilgilendirme amaciyla génderilmistir.

Givenli calismalar diliyoruz.
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